TEMARIO

PARA LA GUIA DE ESTUDIOS DEL EXAMEN DE CONOCIMIENTO

Convocatoria:

PUESTO QUE CONCURSA: DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

CODIGO MAESTRO DE PUESTOS: 12-511-1-CFKC001-0000001-E-C-K

UNIDAD ADMINISTRATIVA: SUBSECRETARIA DE ADMINISTRACION Y FINANZAS

Tema

SEGURIDAD

SubTema

SubTema

SubTema

SubTema

SubTema

TemarioSPC

Principios de la Seguridad Informatica

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 1, Principios de la Seguridad Informéatica

Pagina Web

No aplica

Politicas, Planes y Procedimientos de Seguridad

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 2, Paliticas, Planes y Procedimientos de Seguridad

Pagina Web

No aplica

Estandarizacién y C

ertificacion en Seguridad Informatica

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 4, Estandarizacion y Certificacion en Seguridad Informéatica

Pagina Web

No aplica

Vulnerabilidades de

los Sistemas Informaticos

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 5, Vulnerabilidades de los Sistemas Informéticos

Pagina Web

No aplica

Amenazas a la Seguridad Informaética

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Péagina
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SubTema

SubTema

SubTema

SubTema

SubTema

SubTema

TemarioSPC

Titulos, preceptos
ylo Epigrafes

Capitulo 6, Amenazas a la Seguridad Informética

Pagina Web

No aplica

Respuesta a los Inci

dentes de Seguridad y Planes para la Continuidad del Negocio

Bibliografia

Enciclopedia de la Seguridad Informéatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 9. Respuesta a los Incidentes de Seguridad y Planes para la Continuidad del Negocio

Pagina Web

No aplica

Autenticacion, Auto

rizacién y Registro de Usuarios

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 10. Autenticacion, Autorizacién y Registro de Usuarios

Pagina Web

No aplica

Sistemas Biométricos

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 11. Sistemas Biométricos

Pagina Web

No aplica

Firma Electrénica

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 14. Firma Electrénica

Pagina Web

No aplica

Protocolos Criptogr

aficos

Bibliografia

Enciclopedia de la Seguridad Informética
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 15. Protocolos Criptogréficos

Pagina Web

No aplica

Seguridad en Redes Privadas Virtuales

Péagina
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SubTema

SubTema

SubTema

SubTema

SubTema

TemarioSPC

Bibliografia

Enciclopedia de la Seguridad Informética
22 Edicion Actualizada

Alvaro Gomez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 17. Seguridad en Redes Privadas Virtuales

Pagina Web

No aplica

Desarrollo Seguro d

e Aplicaciones en Internet

Bibliografia

Enciclopedia de la Seguridad Informéatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 19. Desarrollo Seguro de Aplicaciones en Internet

Pagina Web

No aplica

La proteccién de Datos Personales

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 26. La proteccion de Datos Personales

Pagina Web

No aplica

La importancia del f

actor humano en la seguridad.

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicién Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 3, La importancia del factor humano en la seguridad.

Pagina Web

No aplica

Utilizacién segurad

el correo electrénico.

Bibliografia

Enciclopedia de la Seguridad Informatica
22 Edicion Actualizada

Alvaro Gémez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 21, Utilizacién segura del correo electrénico.

Pagina Web

No aplica

Control de contenid

Bibliografia

Enciclopedia de la Seguridad Informética
22 Edicion Actualizada

Alvaro Gomez Vieites

Alfaomega Ra-Ma

Titulos, preceptos
ylo Epigrafes

Capitulo 27, Control de contenido.

Pagina Web

No aplica

Péagina
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Tema REDES, VOZ, DATOS Y VIDEO
SubTema Comunicaciones de datos
Bibliografia Comunicaciones y Redes de Computadoras
William Stallings 72 Ed. 2004
Pearson-Prentice Hall
Titulos, preceptos Parte 1l, Comunicaciones de datos. Cap. 3,4,5,6, 7y 9
ylo Epigrafes
Pagina Web No aplica
SubTema Redes de area &mplia
Bibliografia Comunicaciones y Redes de Computadoras
William Stallings 72 Ed. 2004
Pearson-Prentice Hall
Titulos, preceptos Parte Ill, Redes de area amplia. Cap. 10,11,12,13y 14
ylo Epigrafes
Pagina Web No aplica
SubTema Redes de area local
Bibliografia Comunicaciones y Redes de Computadoras
William Stallings 72 Ed. 2004
Pearson-Prentice Hall
Titulos, preceptos Parte IV, Redes de area local. Cap. 15,16 y 17
ylo Epigrafes
Pagina Web No aplica
SubTema Protocolos de interconexion
Bibliografia Comunicaciones y Redes de Computadoras
William Stallings 72 Ed. 2004
Pearson-Prentice Hall
Titulos, preceptos Parte V, Protocolos de interconexién. Cap. 18,19, 20, 21y 22
ylo Epigrafes
Pagina Web No aplica
Tema DIRECCION DE PROYECTOS
SubTema Marco Conceptual de la Direccién de Proyectos
Bibliografia Guia de los Fundamentos de la Direccion de Proyectos
Editorial Project Management Institute Inc. Autores: PMI
ISBN 1-930699-73-X Impreso 2004 Tercera Edicién
Titulos, preceptos | Seccién |, Capitulo 1y 2
ylo Epigrafes
Pagina Web No aplica
SubTema Norma para la Direccion de Proyectos de un Proyecto
Bibliografia Guia de los Fundamentos de la Direccion de Proyectos
Editorial Project Management Institute Inc. Autores: PMI
ISBN 1-930699-73-X Impreso 2004 Tercera Edicion
Titulos, preceptos Seccion Il, Capitulo 3
ylo Epigrafes
TemarioSPC Péagina




Pagina Web No aplica
SubTema Areas de Conocimiento de la Direccién de Proyectos
Bibliografia Guia de los Fundamentos de la Direccion de Proyectos
Editorial Project Management Institute Inc. Autores: PMI
ISBN 1-930699-73-X Impreso 2004 Tercera Edicion
Titulos, preceptos | Seccion Ill, Capitulo 4, 5, 6, 7, 8,9, 10, 11y 12
ylo Epigrafes
Pagina Web No aplica
Tema MANEJO DE ARCHIVOS
SubTema Ley Federal de Archivos
Bibliografia Ley Federal de Archivos
Titulos, preceptos | Titulo Segundo. De la Organizacién y Administracion de los Archivos
ylo Epigrafes Caitulo I, Capitulo Il
Péagina Web http://www.diputados.gob.mx/LeyesBiblio/pdf/LFA.pdf
SubTema Ley Federal de Transparenciay Acceso a la Informacién Publica Gubernamental
Bibliografia Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental
Titulos, preceptos | Titulo Primero. Disposiciones Comunes para los Sujetos Obligados, Capitulo I. Disposiciones Generales
ylo Epigrafes hasta el Capitulo IIl. Informacién reservada y confidencial
Pagina Web http://www.diputados.gob.mx/LeyesBiblio/pdf/244.pdf
Tema NORMATIVIDAD
SubTema Constitucion Politica de los Estados Unidos Mexicanos
Bibliografia Constitucién Politica de los Estados Unidos Mexicanos
Titulos, preceptos Titulo Séptimo. Prevenciones Generales al Titulo Noveno. De la Inviolabilidad de la Constitucion
ylo Epigrafes
Pagina Web http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
SubTema Responsabilidades Administrativas
Bibliografia Ley Federal de Responsabilidad Administrativas de los Servidores Publicos
Titulos, preceptos | Titulo Segundo. Responsabilidades Administrativas, Capitulo I. Principios que rigen la funcién pablica,
ylo Epigrafes sujetos de responsabilidad administrativa y obligaciones en el servicio publico y Capitulo Il. Quejas o
Denuncias, Sanciones Administrativas y Procedimientos para aplicarlas
Pagina Web http://www.diputados.gob.mx/LeyesBiblio/pdf/240.pdf
SubTema De la Programacion, Presupuestacion y Aprobacién
Bibliografia Ley Federal de Presupuesto y Responsabilidad Hacendaria
Titulos, preceptos Titulo Segundo. De la Programacion, Presupuestacion y Aprobacion, Capitulo I. De la Programacion y
ylo Epigrafes Presupuestacion
Pagina Web http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPRH.pdf
TemarioSPC Péagina




SubTema

SubTema

SubTema

SubTema

SubTema

SubTema

SubTema

TemarioSPC

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

Bibliografia

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

Titulos, preceptos
ylo Epigrafes

Titulo Segundo. De los Procedimientos de Contratacion, Capitulo Primero. Generalidades
Capitulo Segundo. De la Licitacién Publica

Pagina Web

http://www.diputados.gob.mx/LeyesBiblio/pdf/14.pdf

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

Bibliografia

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

Titulos, preceptos
ylo Epigrafes

Articulo 71-103

Pagina Web

http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LAASSP.pdf

Lineamientos que regulan las cuotas de telefonia celular en las dependencias y entidades de la Administracién Publica

Federal

Bibliografia

Lineamientos que regulan las cuotas de telefonia celular en las dependencias y entidades de la
Administracion Publica Federal
2 febrero 2007

Titulos, preceptos
ylo Epigrafes

Lineamientos que regulan las cuotas de telefonia celular en las dependencias y entidades de la
Administracion Pablica Federal

Pagina Web

http://www.normateca.gob.mx/Archivos/34_D_1183_02-02-2007.pdf

Decreto que estable

ce las medidas de Austeridad y Disciplina del Gasto de la Administracién Pablica Federal

Bibliografia

Decreto que establece las medidas de Austeridad y Disciplina del Gasto de la Administracion Publica
Federal
4 diciembre 2006

Titulos, preceptos
ylo Epigrafes

Capitulo I, ILILIVY V

Pagina Web

http://www.normateca.gob.mx/Archivos/34_D_1109_04-12-2006.pdf

Programa Especial de Mejora de la Gestidn en la Administracién Publica Federal 2008-2012.

Bibliografia

Programa Especial de Mejora de la Gestion en la Administracion Publica Federal 2008-2012.

Titulos, preceptos
ylo Epigrafes

Seccion 11, 1ILIV,V,VI y VII

Pagina Web

http://www.normateca.gob.mx/Archivos/42_D_1683_10-09-2008.pdf

Acuerdo por el que se establece el Esquema de Interoperabilidad y Datos Abiertos de la Administracién Pablica Federal

Bibliografia

Acuerdo por el que se establece el Esquema de Interoperabilidad y Datos Abiertos de la Administracion
Publica Federal
DOF: 6 septiembre 2011

Titulos, preceptos
ylo Epigrafes

Articulo Quinto, Articulo Sexto, Articulo Septimo, Articulo Octavo, Articulo Noveno, Articulo Décimo, Articulo
Décimo Primero, Articulo Décimo Segundo y Articulo Décimo Tercero

Pagina Web

http://www.normateca.gob.mx/Archivos/42_D_2803_06-09-2011.pdf

Documento Técnico

parala Interoperabilidad de los Sistemas Automatizados de Control de Gestion

Bibliografia

Documento Técnico para la Interoperabilidad de los Sistemas Automatizados de Control de Gestion
Secretaria de la Funcién Publica

Péagina




SubTema

SubTema

Titulos, preceptos
ylo Epigrafes

3. Plataforma, 4. Directrices de interoperabilidad de la Plataforma, 5. Operaciones de Interoperabilidad, 6.
Servicios de Interoperabilidad, 7. Consideraciones de Seguridad, 8. Convenciones de Comunicaciones

Pagina Web

http://www.cidge.gob.mx/DTN_ISACG/DTISACG_280512.pdf

Ley de Firma Electrénica Avanzada

Bibliografia

Ley de Firma Electrénica Avanzada
DOF:11 enero 2011

Titulos, preceptos
ylo Epigrafes

Titulo Primero, Titulo Segundo, Titulo Tercero y Titulo Cuarto

Pagina Web

http://www.diputados.gob.mx/LeyesBiblio/pdf/LFEA.pdf

Funciones de la Direccién General de Tecnologias de la Informacién

Bibliografia

Reglamento Interior de la Secretaria de Salud
Diario Oficial de la Federacion (2004, 19 enero) Reglamento Interior de la Secretaria de Salud. Secretaria
de Salud. Ultima Reforma D.O.F. (2011,10 de enero)

Titulos, preceptos
ylo Epigrafes

Articulo 32

Pagina Web

http://www.ordenjuridico.gob.mx/Documentos/Federal/wo11050.doc

Tema

MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES Y
EN LA SEGURIDAD DE LA INFORMACION (MAAGTIC-SI)

SubTema

SubTema

SubTema

SubTema

TemarioSPC

Direccion y Control de TIC

Bibliografia

Manual Administrativo de Aplicacion General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.1 DR - Direccién y Control de TIC

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Direccion y Control de la Seguridad de la Informacién

Bibliografia

Manual Administrativo de Aplicacion General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.2 DCSI - Direccion y Control de la Seguridad de la Informacion

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Administracion de Proyectos

Bibliografia

Manual Administrativo de Aplicacion General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.3 PR - Administracion de Proyectos

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Administracion de Procesos

Péagina




SubTema

SubTema

SubTema

SubTema

SubTema

TemarioSPC

Bibliografia

Manual Administrativo de Aplicacién General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.4 AP - Administracion de Procesos

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Administracion de Recursos

Bibliografia

Manual Administrativo de Aplicacién General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.5 AR - Administracion de Recursos

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Administracion de Servicios

Bibliografia

Manual Administrativo de Aplicacion General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.6 Administracion de Servicios

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Administracion para el Desarrollo de Soluciones Tecnolégicas

Bibliografia

Manual Administrativo de Aplicacién General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacién

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.7 AD - Administracion para el Desarrollo de Soluciones Tecnoldgicas

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Transicion y Entrega

Bibliografia

Manual Administrativo de Aplicacion General en las materias de Tecnologias de la Informacion y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcion Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.8 TE - Transicion y Entrega

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf

Operacion de Servicios

Bibliografia

Manual Administrativo de Aplicacién General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion

Secretaria de la Funcién Publica

Noviembre 2011

Titulos, preceptos
ylo Epigrafes

5.9 OS - Operacion de Servicios

Pagina Web

http://www.normateca.gob.mx/Archivos/67_D_2934 05-12-2011.pdf

Péagina




SubTema Administracion de Activos
Bibliografia Manual Administrativo de Aplicacion General en las materias de Tecnologias de la Informacion y
Comunicaciones y de Seguridad de la Informacion
Secretaria de la Funcién Publica
Noviembre 2011
Titulos, preceptos 5.10 AA - Administracién de Activos
ylo Epigrafes
Pagina Web http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf
SubTema Operaciones
Bibliografia Manual Administrativo de Aplicacion General en las materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacion
Secretaria de la Funcién Publica
Noviembre 2011
Titulos, preceptos 5.11 OP - Operaciones
ylo Epigrafes
Pagina Web http://www.normateca.gob.mx/Archivos/67_D_2934_05-12-2011.pdf
Tema Hackeo Etico
SubTema Hacking Etico
Bibliografia Hacking Etico
Autor Tori, Carlos
12 edicién 2008
Rosario, Argentina
ISBN 978-987-05-4364-0
Titulos, preceptos | Capitulo 1, Hacking Etico
ylo Epigrafes
Pagina Web No aplica
SubTema Recabar informacion.
Bibliografia Hacking Etico
Autor T6ri, Carlos
12 edicién 2008
Rosario, Argentina
ISBN 978-987-05-4364-0
Titulos, preceptos Capitulo 2, Recabar informacion.
ylo Epigrafes
Pagina Web No aplica
SubTema Ingenieria Social.
Bibliografia Hacking Etico
Autor Toéri, Carlos
12 edici6n 2008
Rosario, Argentina
ISBN 978-987-05-4364-0
Titulos, preceptos | Capitulo 3, Ingenieria Social.
ylo Epigrafes
Pagina Web No aplica
SubTema Introduccién a Fuerza Bruta
TemarioSPC Péagina 9



SubTema

SubTema

SubTema

SubTema

SubTema

TemarioSPC

Bibliografia

Hacking Etico

Autor To6ri, Carlos

12 edici6n 2008

Rosario, Argentina

ISBN 978-987-05-4364-0

Titulos, preceptos
ylo Epigrafes

Capitulo 4, Introduccién a Fuerza Bruta

Pagina Web

No aplica

Aplicaciones Web

Bibliografia

Hacking Etico

Autor Toéri, Carlos

12 edicién 2008

Rosario, Argentina

ISBN 978-987-05-4364-0

Titulos, preceptos
ylo Epigrafes

Capitulo 5, Aplicaciones Web

Pagina Web

No aplica

Inyeccién de c6digo SQL.

Bibliografia

Hacking Etico

Autor T6ri, Carlos

12 edici6n 2008

Rosario, Argentina

ISBN 978-987-05-4364-0

Titulos, preceptos
ylo Epigrafes

Capitulo 6, Inyeccién de codigo SQL.

Pagina Web

No aplica

Servidores Windows.

Bibliografia

Hacking Etico

Autor Tori, Carlos

12 edicion 2008

Rosario, Argentina

ISBN 978-987-05-4364-0

Titulos, preceptos
ylo Epigrafes

Capitulo 7, Servidores Windows.

Pagina Web

No aplica

Servidores Linux.

Bibliografia

Hacking Etico

Autor Toéri, Carlos

12 edicion 2008

Rosario, Argentina

ISBN 978-987-05-4364-0

Titulos, preceptos
ylo Epigrafes

Capitulo 8, Servidores Linux.

Pagina Web

No aplica

Conceptos Finales.

Bibliografia

Hacking Etico

Autor T6ri, Carlos

12 edicion 2008

Rosario, Argentina

ISBN 978-987-05-4364-0

Péagina
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Titulos, preceptos | Capitulo 9, Algunos Conceptos Finales.
ylo Epigrafes

Pagina Web No aplica
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